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1. PRÉSENTATION GÉNÉRALE DE LOUIS70 CONSEIL

Louis70 Conseil SAS est un cabinet de conseil indépendant spécialisé dans la sécurité des systèmes d'information,

l'intelligence économique et la stratégie organisationnelle. Fondé par un officier supérieur de la Marine nationale

disposant de vingt-cinq ans d'expérience opérationnelle — dont des fonctions au DPSD, à la DRM et dans des

structures OTAN — le cabinet propose une expertise de terrain directement transposable en environnement civil,

industriel et institutionnel.

Positionnement
• Conseil senior, pas de prestation junior ni de sous-traitance systématique.

• Approche intégrée : dimension technique, juridique et stratégique traitées conjointement.

• Confidentialité absolue : engagement contractuel sur chaque mission.

• Livrables structurés et documentés, transmissibles à la direction et aux instances de contrôle.

Références sectorielles
• Industrie de défense et dual-use (Airbus Defence, MBDA — environnement)

• Énergie et infrastructures critiques (Enedis — environnement)

• Transport ferroviaire (Alstom — environnement)

• Collectivités territoriales, établissements médico-sociaux, PME / ETI

• Structures NATO / interalliées (expérience directe en poste)

2. PANORAMA DES OFFRES

Louis70 Conseil articule son activité autour de trois lignes de service complémentaires. Chaque mission peut mobiliser

une ligne ou les combiner selon le besoin client.

LIGNE DE SERVICE PÉRIMÈTRE LIVRABLES TYPES

Sécurité des SI & Audit
SSI

Audit organisationnel SSI Analyse de risques
EBIOS RM Revue de politiques et procédures
Audit technique SI / réseaux

Rapport d'audit (confidentiel) Plan de
traitement des risques Tableau de bord SSI
Note de synthèse direction

Intelligence économique
& Prospective

Veille stratégique et concurrentielle Analyse de
menace informationnelle Cartographie d'acteurs /
parties prenantes Note de prospective politique
ou sectorielle

Note de renseignement Rapport de veille
périodique Analyse scénarios (courts / longs
termes) Briefing de direction

Stratégie
organisationnelle &

Transformation

Diagnostic organisationnel Accompagnement
transformation numérique Conseil en
management et gouvernance Préparation /
réponse à appel d'offres

Rapport de diagnostic Feuille de route
opérationnelle Mémoire technique
Formation et transfert de compétences

3. MÉTHODOLOGIE D'INTERVENTION
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Quelle que soit la ligne de service mobilisée, Louis70 Conseil applique une démarche structurée en cinq phases,

adaptée au contexte et à la taille du client.

Phase 1 — Cadrage
• Réunion de lancement avec le commanditaire (DG, DSI, RSSI ou DRH).

• Définition du périmètre, des objectifs et des critères de succès.

• Identification des parties prenantes et des contraintes (réglementaires, calendaires, budgétaires).

• Signature de l'accord de confidentialité et du bon de commande.

Phase 2 — Collecte et analyse
• Revue documentaire : politiques, procédures, contrats, organigrammes.

• Entretiens semi-directifs avec les acteurs clés (opérationnels et direction).

• Observations terrain si pertinent (visites de sites, tests organisationnels).

• Collecte de données ouvertes (OSINT) pour les missions IE et prospective.

Phase 3 — Modélisation et évaluation
• Application de la grille méthodologique retenue (EBIOS RM, ISO 27001, analyse SWOT stratégique, etc.).

• Cotation des risques, des vulnérabilités ou des écarts selon référentiel.

• Construction des scénarios (opérationnels, stratégiques ou prospectifs).

• Validation intermédiaire avec le commanditaire.

Phase 4 — Livrables
• Rédaction du rapport principal : structuré, sourcé, gradué en confidentialité.

• Production des annexes opérationnelles (fiches d'action, tableaux de bord, cartographies).

• Version synthèse exécutive (4 à 6 pages) pour la direction.

• Relecture contradictoire sur demande.

Phase 5 — Restitution et suivi
• Présentation orale au commanditaire et aux parties prenantes désignées.

• Séance de questions / réponses et clarification des axes de traitement.

• Suivi optionnel à 3 ou 6 mois pour mesurer l'avancement du plan d'action.

• Actualisation du livrable sur événement majeur (incident, évolution réglementaire).

4. FOCUS — AUDIT ORGANISATIONNEL SSI

L'audit organisationnel SSI est la prestation phare du cabinet. Elle répond aux obligations issues du Règlement

Général sur la Protection des Données (RGPD), de la directive NIS 2 et des politiques de sécurité des systèmes

d'information de l'État (PSSIE). Il peut constituer un préalable à une certification ISO 27001 ou à une homologation

RGS.

Domaines couverts
• Gouvernance SSI : organisation, rôles, responsabilités, politique de sécurité.

• Gestion des accès et des identités (IAM) : droits, ségrégation, revue des habilitations.
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• Gestion des actifs : inventaire, classification, cycle de vie.

• Continuité d'activité : PCA/PRA, tests, documentation.

• Gestion des incidents : détection, réponse, traçabilité.

• Relations tiers et sous-traitants : clauses contractuelles, audits fournisseurs.

• Conformité réglementaire : RGPD, NIS 2, secteur spécifique le cas échéant.

Grille d'évaluation
Chaque domaine est évalué sur une échelle à quatre niveaux : inexistant, partiel, formalisé, optimisé. La cotation

produit un radar de maturité SSI et un plan de traitement priorisé par criticité et coût de remédiation.

5. FOCUS — ANALYSE DE RISQUES EBIOS RM

EBIOS Risk Manager (version ANSSI 2018) est la méthode française de référence pour l'analyse et le traitement des

risques numériques. Louis70 Conseil maîtrise l'intégralité des cinq ateliers et produit des livrables conformes aux

attentes de l'ANSSI, des opérateurs d'importance vitale (OIV) et des services essentiels (OSE).

ATELIER OBJET LIVRABLES

1 — Cadrage et socle
Définition du périmètre, biens supports, socle de
sécurité existant

Cartographie des biens essentiels et
supports

2 — Sources de
risque

Identification des sources de risque (SR) et de leurs
objectifs visés (OV)

Couples SR/OV retenus pour la suite

3 — Scénarios
stratégiques

Chemins d'attaque de haut niveau, cartographie de la
menace sur l'écosystème

Scénarios stratégiques cotés, mesures
de sécurité sur l'écosystème

4 — Scénarios
opérationnels

Modes opératoires techniques, séquences d'attaque
par bien support

Scénarios opérationnels cotés,
vraisemblance

5 — Traitement du
risque

Stratégie de traitement, sélection des mesures, plan
de traitement, risques résiduels

Plan de traitement, tableau de synthèse,
FEROS (fiche d'expression rationnelle)

6. FOCUS — INTELLIGENCE ÉCONOMIQUE & PROSPECTIVE

L'intelligence économique (IE) vise à collecter, analyser et exploiter l'information utile à la décision, tout en protégeant

le patrimoine informationnel de l'organisation. Louis70 Conseil intègre dans ses missions IE une dimension

contre-ingérence issue de son expérience au DPSD.

Veille stratégique
• Surveillance des évolutions réglementaires, technologiques et concurrentielles.

• Production de notes de veille périodiques (hebdomadaire ou mensuelle).

• Alerte sur signaux faibles et événements susceptibles d'impacter l'activité.
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Analyse de menace informationnelle
• Identification des acteurs susceptibles de cibler l'organisation (États, concurrents, activistes).

• Cartographie des vulnérabilités informationnelles (réseaux sociaux, fuites de données, désinformation).

• Recommandations de contre-mesures (communication, juridique, technique).

Prospective stratégique
• Construction de scénarios à horizon 3-5 ans sur un secteur ou un contexte géopolitique.

• Application des méthodes SMIC, Delphi ou analyse morphologique selon le contexte.

• Note de prospective structurée en trois scénarios : tendanciel, optimiste, de rupture.

7. CONDITIONS D'ENGAGEMENT

PARAMÈTRE MODALITÉS

Forme juridique
Louis70 Conseil SAS — SIREN 989 600 481 — APE 70.22Z Assujetti TVA — facturation
HT + TVA 20 %

Durée type de mission
Audit organisationnel SSI : 5 à 15 jours selon périmètre EBIOS RM complet : 8 à 20 jours
Veille / Prospective : forfait mensuel ou mission ponctuelle Diagnostic organisationnel : 3 à
8 jours

Modalités de travail
Présentiel sur site client ou distanciel selon phase Déplacement France métropolitaine et
international (Europe, zone OTAN) Langue de travail : français, anglais

Confidentialité
Accord de Non-Divulgation (NDA) systématique avant démarrage Destruction sécurisée des
données client en fin de mission sur demande Aucune référence client nominative sans
accord écrit préalable

Proposition commerciale
Devis sur mesure fourni sous 48 h à réception du cahier des charges Forfait ou régie selon
nature de la mission Acompte 30 % à la commande, solde à la livraison du rapport final

8. CONTACT & INFORMATIONS

Cabinet LOUIS70 CONSEIL SAS

SIREN / APE 989 600 481 — 70.22Z (Conseil pour les affaires et autres conseils de gestion)

Siège 27 route de Souhières, 70270 Mélisey (Haute-Saône)

Site web www.louis70conseil.fr

Référent
Louis BONJEAN — Capitaine de Frégate (R) École Navale 1983 | DPSD / DRM | NATO Expert
SSI, Intelligence économique, Stratégie organisationnelle
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Ce document est la propriété exclusive de Louis70 Conseil SAS. Toute reproduction, diffusion ou utilisation sans autorisation écrite préalable

est interdite.


